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基于 Hadoop 的高效分布式取证：原理与方法 *

吴松洋 1，张熙哲 1，王旭鹏 1，李祥学 2

（1. 公安部第三研究所 上海 201204；2. 华东师范大学 上海 200241）

摘 要：随着信息技术的发展以及各种智能设备的普及，设备的平台多样化使得现有电子数据勘查取证分析

装备已不能满足网络和存储技术所需要的高速数据镜像存储和海量数据相关性分析等要求，并表现出操作复

杂、效率低等缺陷。 设计并实现了一种高效的基于 Hadoop 的分布式取证系统，它能够支持多介质并行取证的

工作场景，并通过调度控制服务将不同的证据介质中的数据存储到不同的分布式数据存储服务器上，每个取

证任务运行时都可以独占一个取证介质，从而实现多介质的并行取证分析。 实验数据显示，搜索一个 2～4 GB

的文本数据的响应时间可以达到仅 0.1 s。
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Abstract：With the development and popularization of information technology and intelligence device， the diversity

of different device making forensic analysis of existing equipment cannot meet today’s networking and storage

technology requirements， and exhibit complex operation， low efficiency， on high speed disk image storage and

massive data correlation. An efficient distributed forensics system based on Hadoop technique， which can support

multiple concurrent media scene forensics work， was designed and implemented， and through the dispatch control

services would be evidence of different data storage media to a different distributed data storage server， each

forensic task runtime could monopolize a forensic medium to achieve a parallel multiple media forensic analysis.

Data show that responsible acknowledge duration will be 0.1 s for a 2～4 GB text file.
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1 引言

随着社会信息化的快速推进，越来越多的数据以电子

形式保存。 统计数据显示，目前全世界所有信息数据采用

电子存储媒介的占 92.22%， 并且未来采用电子方式作为

信息资源存储媒介的比例仍呈上升趋势。 因此，存储于计

算机及其他信息设备中的电子数据逐步成为针对和利用

计算机网络犯罪案件的重要证据和诉讼依据。 随着社会信

息化进程的不断加快，对电子数据勘查取证分析的需求也

越来越多，越来越复杂；信息技术和存储技术不断更新，工
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作量也越来越大。 赌博案件和淫秽色情案件涉及的硬盘存

储介质多，取证分析任务重，工作效率低。 因此，电子数据

勘查取证必须有相应的技术 、工具和系统予以支撑 ，以解

决上述问题。

2 分布式取证框架

分布式取证框架利用分布式系统的特点，采用并行执

行机制，能够对大量数据进行分布式处理 ，涉及多介质证

据接入管理、电子数据取证分析管理 、分布式存储和运算

以及分布式规模化电子数据存储与分析，支持多介质并行

取证的工作场景，通过调度控制服务将不同证据介质中的

数据存储到不同的分布式数据存储服务器上，每个取证任

务运行时都可以独占一个取证介质，从而实现多介质的并

行取证分析。

2.1 多介质证据接入管理

分布式取证是一种具备多介质证据 ［1］接入的控制软件

系统，能够对网内所有介质只读接口进行统一控制 ，支持

多案件、多用户并行操作，支持将源存储介质的镜像 ［2］存储

于各种网络存储系统中，支持容错处理 、边复制边分析等

功能。

2.2 电子数据取证分析管理服务

电子数据取证分析 ［3］管理服务子系统的功能包含：镜

像文件导入功能，支持将镜像数据导入分布式存储或光纤

存储中；为多用户提供访问和处理人机接口的功能 ；对案

件进行综合管理、分析服务的功能 ；对证据数据的有效提

取、导入、分析、报告导出、展示；对取证分析的整个过程进

行详细的跟踪记录，实现技术 、工具 、方法 、过程的综合管

理；支持多用户并行分析操作，包括多人同时对一个存储

介质进行分析，或一人同时对多个存储介质或案件进行分

析 ，如图 1 所示。

2.3 分布式存储和运算

存储原始的案件证据数据，为上层和分布式计算任务

提供原始数据访问。 分布式运算将承担系统中最耗时的应

用分析逻辑，能够对电子数据进行并行化分析 ，大大提高

工作效率，有效提高电子数据的应用和处理水平。

2.4 分布式规模化电子数据存储与分析

此系统能够支持高性能分布式电子数据取证分析系

统核心网络，具备万兆网络的超高速传输 、分布式分析处

理功能，采用海量数据的分布存储技术 ，将案件数据分布

式存储在各个存储节点，从而可以对案件数据进行分布计

算和分析。 案件数据在各个节点之间的存储考虑冗余和备

份，以提高系统的顽健性和可靠性。 具备失败转移功能，单

个节点失败不影响取证的分析及其系统运行；当存储容量

不足时，能够在不影响系统正常运行的情况下 ，方便地插

入新的存储节点，实现方便扩展。 分布式分析功能包括：散

列、搜索、特征恢复、即时通信、邮件、上网日志 、基本信息

等分析功能。

3 基于 Hadoop 的取证系统设计原理

Hadoop［4］是一个能够对大量数据进行分布式处理的软

件框架 ［5］，假设计算元素和存储会失败，因此它维护多个工

作数据副本， 确保能够针对失败的节点重新进行分布处

图 1 分布式电子数据取证分析系统的业务流

32



电信科学 2014 年第 1 期

理。 它以并行的方式工作，通过并行处理加快处理速度，因

此能够处理 PB 级数据。 此外，Hadoop 可以依赖于低端服

务器，因此成本比较低，并且具有高可靠性 、易于扩展 、高

效性以及高容错性等优点。

3.1 基于 Hadoop 的分布式取证系统

基于 Hadoop 的分布式电子证据分析系统 ［6，7］是一个统

一的取证分析工作平台。案件数据和文件分布式存储在多

台设备中，可自定义数据存储的数量 ，以支持案件数据的

冗余和可靠性，排除存储系统的单点故障 ，为上层提供文

件和镜像访问接口，可通过简单增加设备的方式对系统容

量进行扩展。

本系统从整体上可以分为多介质证据介入平台、电子

数据取证分析管理服务子系统 、高性能核心网络 、分布式

数据存取与分析系统以及扩展接口等部分。分布式电子证

据分析系统的整体架构如图 2 所示。

3.2 基于 Hadoop 的分布式管理系统

服务管理系统是将分布式电子取证系统所提供的各

项服务进行抽象，形成统一的对外服务接口 ；然后再将这

些系统服务进行统一的管理，以便于系统不同组成部分能

够通过服务管理模块进行相互调用。 服务管理模块主要包

括服务注册、服务查询、服务调度等子功能。 服务管理模块

的工作示意和所提供的 3 项主要功能如图 3 所示。

3.3 基于 Hadoop 的取证系统的特点

分布式存储结构借鉴 Hadoop 的 HDFS（分布式文件系

统），具备透明性、并发控制、可伸缩性、容错性以及安全需

求，具体介绍如下。

（1）透明性

每台存储服务器作为一个文件节点，整体存储服务器组

成文件节点群， 文件以大数据块的方式存放在文件节点中。

所有文件节点由元数据节点统一管理。 用户统一通过元数据

节点获取文件，而不必考虑文件具体存放在哪台服务器上。

（2）并发控制

支持负载均衡， 当某个文件节点存储的数据超过某个

阈值时，元数据节点将新增的数据添加到其他文件节点，防

止某个节点数据过大 ， 造成吞吐量下降 。 数据访问采取

write-one-read-many 模式，一次性写入、多次读取，采用在文

图 2 分布式电子证据分析系统的总体架构
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图 3 服务管理模块的工作示意和所提供的主要功能

件末尾添加文件和文件合并的方式修改数据， 以降低磁盘

随机输入／输出。

（3）可伸缩性

支持存储设备的横向扩展 ，当增加服务器时 ，只需在

元数据节点中添加新的文件节点，对文件服务器的配置文

件进行同步即可。

（4）数据可靠性

数据在复制到文件节点时支持冗余复制，文件节点和

元数据节点之间通过心跳分组检测。 当文件节点出现问题

时，元数据节点支持将该文件节点管理的数据分拆到其他

节点，不影响正常访问，元数据节点采用双备份机制，防止

元数据丢失。

（5）数据安全性

取证数据是刑侦和调查工作的基础，防篡改和防泄密

是最核心的安全需求。 基于文件过滤驱动技术，实现了文

件防篡改模块和文件透明加密。 在取证数据文件产生时，

防篡改模块使用防篡改密钥生成指纹文件，并且将数据和

指纹同时压缩备份， 当受保护的数据文件被非法篡改后，

防篡改模块能通过对比指纹文件发现非法篡改行为并实

时恢复正确的数据文件。 透明加密模块保证了只有在工作

区域内数据文件才能被正常使用 ，即使数据被窃取 ，得到

的也只是加密后的文件。

4 基于 Hadoop 的取证系统架构

Hadoop 取证系统包含了多介质证据接入平台 、 电子

数据取证分析管理服务子系统 、高性能核心网络 、分布式

数据存取与分析系统以及扩展接口等部分。 系统整体上采

用 B／S 架构，提供取证 Web 服务，通过镜像散列、即时通信

等分析功能对数据进行分析，对分析得到的结果进行归档

和存储，并且支持文本搜索和高级查找。

4.1 取证 Web 服务

系统整体采用 B／S 架构 ［8，9］，后台主要为用户提供分布式

取证系统功能操作和管理功能， 包括案件分析业务逻辑处

理、案件信息的存档管理、对调查员提供案件任务的调度数

据管理等功能。 后端采用 RESTEasy+EJB3+DAO，包括请求

响应、业务逻辑处理和数据访问标准 3 层架构，并结合实际

业务需求选择不同数据库的开发架构。遵循 CRUD 原则，前

端通过 RESTEasy JavaScript-API 请求和操作资源，服务器端

返回统一的 JSON格式的数据。 Web服务整体架构如图4 所示。

4.2 证据分析和存储

证据分析和存储模块提供对证据数据的分析和分析

结果的存储功能，包括镜像散列、即时通信 、邮件、上网日

志、基本信息等分析功能，对分析结果进行归档和存储，支

持文本搜索和高级查找。

（1）证据分析功能

证据分析功能主要包括对证据数据进行镜像 ， 同时

生成镜像散列值 ， 支持 MD5、SHA-1、SHA-2 等多种散列

值 ，保证镜像数据不被修改 ，支持第三方取证工具接入 ，

针对即时通信 、邮件 、上网日志 、基本信息等数据进行分

析 ［10］；取证分析工具集成模块对外提供服务接口 ，方便第

三方取证工具接入。 整体架构采用 SOA（service-orientded

architecture，面向服务的体系结构 ），根据需求通过网络对

松散耦合的粗粒度应用组件进行分布式部署 、 组合和使

用。 服务接口实现采用标准 Web Services， 基础组件包括

SOAP、WSDL 和 UDDI。

WSDL 用来描述服务 ；UDDI 用来注册和查找服务 ；

SOAP 作为传输层， 用来在消费者和服务提供者之间传送

消息 。 XML（extensible markup language，可扩展的标记语

图 4 Web 服务整体架构
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言） 作为 Web Services 平台中表示数据的基本格式 ，XSD

作为数据类型系统。 第三方取证工具接入取证分析工具集

成服务，通过 UDDI 注册（registry）表查找服务，取得服务的

WSDL 描述，然后通过 SOAP 调用接口。取证分析工具集成

模块整体架构如图 5 所示。

（2）证据存储功能

证据分析结果采用关系数据库 MySQL 存储 ，主从数

据库分布式架构 ，支持读写分离 。 主数据库主要负责数

据写入 ，从数据库复制数据读取 ，通过二进制日志文件

进 行 数 据 同 步 。 InnoDB 作 为 存 储 引 擎 ， 具 有 事 务

（transaction）、回滚 （rollback）和崩溃修复能力 ，是多版本并

发 控 制 （multi-versioned concurrency control） 的事务安 全

（transaction-safe）型表。 在数据访问时提供了行级锁（locking

on row level），以减少数据冲突，加快写入速度。

针对各种条件查询采用聚集索引和非聚集索引相结合

的方式 ，索引和查询过的数据会保留在内存中 ，加快查

询速度 。 MySQL 对于传统的文本查找采用模糊匹配实

现，无法利用索引，需要遍历全部记录 ，查询速度非常慢 。

针对文本查找添加 Sphinx 搜索引擎， 可以快速建立索引，

支持实时搜索。 证据分析结果存储架构如图 6 所示。

4.3 案件应用服务

案件应用服务模块主要连接 Web 前端界面和分布式

存储系统，通过案件数据服务为多个用户提供统一的案件

访问、管理和同步分析服务。 案件应用服务模块可以将服

务请求方和后台服务处理方解耦合，提供透明的数据访问

和分析；添加 RabbitMQ 服务中间件，支持多用户分布式访

问，支持分析服务的负载均衡 ，支持服务访问请求优先级

调度，支持服务访问请求数据分组缓存。

RabbitMQ 是基于高级消息队列的 AMQP 的技术实

现。 用户服务请求先发送到队列，服务处理模块从队列中

取出请求处理。 整体结构包括发送者、接收者、转换器和队

列。 请求发送方和接收方采用生产者和消费者模式；转换

器提供路由功能，可以接入指定队列 ；队列可以提供数据

缓存，并能够对两端服务进行解耦。 案件服务中间件整体

结构如图 7 所示。

用户业务请求可以根据配置发送到指定队列，不同队

列配置不同的优先级，高优先级队列的请求在数据处理模

块空闲时被优先处理 ，服务请求支持添加 、删除和队列切

换。 数据处理模块支持横向扩展，每个处理模块根据配置

挂载指定队列的监听器， 监听器可以从队列中获取数据，

请求发送和处理采用异步的方式。

4.4 数据防篡改模块

采用文件底层过滤驱动防篡改方法对取证数据文

件进行实时监控 。 生成数据文件时 ，采用密钥生成指纹

图 5 取证分析工具集成模块整体架构

图 6 证据分析结果存储架构

图 7 案件服务中间件整体结构
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图 8 取证数据防篡改实时检测

图 9 实时透明加密模块

和备份 ； 之后在内核驱动层实时监控对数据文件的更

新操作 ，当发现文件被篡改 （新的文件无法匹配对应的

指纹 ）时 ，立即从备份文件中恢复正确的文件 ，如图 8

所示 。

4.5 数据透明加密模块

透明加密 ［11］无需用户改变使用习惯，有效地保障了取

证数据安全。安装该模块以后，就形成了一个可信区域，该

区域内的任何文件操作、交流都不受影响。 一旦离开该区

域，用户只能看到加密后的数据文件，从而达到防复制、防

泄密的目的。透明加密模块包括 3 个部分：应用层服务、内

核层加／解密和密钥安全存储，如图 9 所示。 应用层服务是

与内核驱动交互的接口，负责驱动的启动、停止，保护策略

的设定 ，密钥的读写 （需要移动安全设备 ，如 USB 智能卡

等）；内核层加／解密驱动负责文件的透明加／解密操作；密

钥安全存储包括移动安全设备，负责密钥存储、密钥管理

和读写的接口。

密钥是透明加密模块的关键，必然也是攻击者企图窃

取的重点对象。 系统采用公私钥加密体制实现用户身份的

强认证和对称密钥的保护。 在为每个用户初始化对称密钥

存储介质时，就采用该用户的公钥进行加密，这样，只有掌

握用户私钥才能解密对称密钥。 相应地，透明加密模块也

需要集成其他系统内核层的一系列自我保护机制，如程序

加壳、防静态分析、防动态调试 、防止非法钩子 、防止进程

内存代码篡改等。

5 基于 Hadoop 的取证系统性能

Hadoop 取证系统将数据存储在分布式系统中，能够提

供流数据模式访问 ，处理超大文件，可以运行于大量分布

式服务器集群中，主要包括元数据节点和数据节点 ，用来

管理文件系统的命名空间以及存储数据。

5.1 分布式数据存储

案件信息主要存储在分布式系统中，分布式数据存储

模块底层数据存储基于 HDFS［12］，数据存储在分布式文件

系统中。 分布式数据存储集群采用主从结构，其中包括两

类服务器节点，分别为元数据节点和数据节点。

元数据节点用来管理文件系统的命名空间，其将所有的

文件和文件夹的元数据保存在一个文件系统树中。 这些信息

也会在硬盘上被保存成以下文件： 命名空间镜像（namespace

image）及修改日志（edit log），同时保存了一个文件包含的数据

块以及分布的数据节点。 然而这些信息并不存储在硬盘上，

而是在系统启动时从数据节点收集而成，数据节点是文件系

统中真正存储数据的地方。 客户端通过元数据节点找到文件

保存的数据节点，向数据节点请求写入或者读出数据块。

5.2 分布式数据

分布式数据分析建立在分布式数据存储系统之上，基

于 MapReduce 编程模型 ［13］，案件分析任务可以并行分割成

多个 map 任务，多个任务并行执行，由统一的任务调度器

进行管理。 map 任务结束后，map 任务的输出作为 reduce

任务的输入 ，reduce 任务会对输入结果进行汇总处理 ，包

括数据合并、过滤、排序等，产生最终结果。 MapReduce 任

务处理流程如图 10 所示 ［14］。

用户可以通过 Web 管理界面查看每个任务的运行进

度，查看各个数据节点的负载信息 ，同时可以通过日志文

件查看任务失败原因。 分布式数据分析流程如图 11 所示。

分布式数据分析模块从分布式数据存储模块中获取

数据，数据分析结果经过汇总过滤后存储到关系型数据库
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图 10 MapReduce 任务处理流程

图 11 分布式数据分析流程

表 1 Hadoop 系统性能对比指标

核心网

络／Gbit／s
数据存

储／TB
搜索（2～4 GB
文本数据）

可用性（单个

CPU 最大支持

文本）／GB

non-Hadoop 10 200 ＞0.6 s 10

Hadoop-V 8 200 ～0.3 s 50

Hadoop-A 10 300 ～0.1 s 100

中，并对相关数据建立索引，用户可以通过 Web 服务直接

查看分析结果。 搭建了 Hadoop-V 虚拟机系统和 Hadoop-A

实体机 2 个实验系统，并与 non-Hadoop 结构的实体机系统

进行对比，结果见表 1。

进一步测试了 Hadoop 集群与 non-Hadoop 集群在文

本搜索性能方面的差异 。每个集群中各自包含 10 台服务

器 。 集群网络环境 ，核心网络 10 Gbit／s；单台服务器硬件

配置，CPU为 Intel Xeon E7-8837，8核； 内存为金士顿 16 GB×

3；硬盘为希捷 2 TB×2，10 000 转 ／s。 选取不同大小的磁

盘镜像 ，进行同样取证分析功能 ，功能主要是进行文本

搜索 ，通过镜像匹配大小长度为 10 B 的字符串 ，实验结

果见表 2。

实验表明，在同样的网络和存储条件下 ，基于 Hadoop

的分布式取证系统能够高效地存储 200～300 TB 的海量

数据 ， 搜索一个 2～4 GB 的文本数据的响应时间可以达

到仅 0.1 s， 并且单个 CPU 最大支持文本处理的水平达到
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取证分析 Hadoop
集群耗时／s

non-Hadoop
集群耗时／s

50 GB 镜像（完整） 296 260

100 GB 镜像（完整） 515 495

200 GB 镜像（完整） 980 972

500 GB 镜像（完整） 2 300 2 277

500 GB 镜像（分割成 10 份） 362 2 287

1 TB 镜像（完整） 4 534 4 494

1 TB 镜像（分割成 10 份） 585 4 615

2 TB 镜像（完整） 9 729 9 589

2 TB 镜像（分割成 10 份） 1 070 9 709

表 2 Hadoop 系统文本搜索对比数据

了 100 GB。 同时，随着数据量的增多（大于 1 TB），Hadoop

集群更能发挥分布式系统协同并行工作的优势，迅速降低

数据搜索的时间开销。

6 结束语

根据分布式系统原理和 Hadoop 原理，设计实现了一个

统一取证分析工作平台的分布式取证软件框架， 包括分布

式数据存储和分布式电子数据取证分析， 支持海量数据的

分布式存储和并行分析计算，包括散列、搜索、特征恢复、即

时通信、邮件、上网日志、基本信息等分析功能，并且涉及高

性能核心网络 ［15］的需求，包括硬件和软件系统的传输、处理

性能不低于 10 Gbit／s， 能够全面提升海量数据的处理能

力 ，提高取证分析工作效率 。 数据存储系统采用分布式

存储和光纤存储配合的形式 ， 支持分布式存储不低于

200 TB，传输速度不低于 10 Gbit／s，并可以根据需要进行无

缝扩展。案件数据和文件分布式存储在多台设备中，可自定

义数据存储的数量， 以支持案件数据的冗余和可靠性，排

除存储系统的单点故障 ， 为上层提供文件和镜像访问接

口，可通过简单增加设备的方式对系统容量进行扩展。
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